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Port Scan
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Todo serviço que roda uma máquina está 
relacionando a uma porta, que é um numero 
inteiro compreendido entre 0 a 65000. 

As portas menores que 1024 só podem ser 
utilizadas pelo root.

Como o Port Scan podemos fazer uma varredura 
dos serviços que estão rodando numa máquina 
e conseqüêntemente saber quais portas estão 
abertas.  
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Tipos de Port Scanning

Os scans diferenciam-se pela método que usam 
para varrer as portas. 

O TCP usa as flags para saber quais portas 
estão abertas ou fechadas.

O UDP usa o ICMP Port Unreachable, já que o 
mesmo não utiliza o conceito de flags.
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SYN scan

Baseia-se no envio de um pacote com a flag 
SYN ativa ao servidor, se a porta estiver aberta 
o servidor responderá com um pacote com as 
flags SYN e ACK ativas e o atacante 
responderá com um pacote com as flags RST e 
ACK ativas fazendo com que a conexão seja 
cancelada.

Caso o servidor envie um pacote com a flag RST 
ativa indica que a porta está fechada ou que 
não há serviço escutando nela.
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ACK scan

O atacante envia um pacote com a flag ACK ao 
servidor alvo. Se o pacote de respostas do 
servidor tiver com ttl menor ou igual 64 ou se o 
campo window for maior que zero a porta 
estará aberta. 
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UDP scan

Neste método são enviados pacotes UDP de 0 
bytes para cada porta alvo. Caso seja recebida 
a mensagem ICMP Port Unreachable que 
indica que a porta está fechada. Caso 
contrário, imprime a mensagem alegando a 
porta como em estado de aberta.
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Nmap
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É um software livre que realiza port scan 
desenvolvido pelo hacker Fyodor. É muito 
utilizado para avaliar a segurança dos 
computadores, e para descobrir serviços ou 
servidores em uma rede de computadores.

Conhecido por sua rapidez e pelas opções que 
dispõe.  
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Principais Opções do Nmap

-iL : faz uma verificação do host/rede (s) a partir 
de um arquivo.

-p : especifica quais portas deveram ser 
rastreadas.

-F : rastreia por portas que encontran-se 
descritas no /etc/services.

-D : utiliza vários IPs falsificados durante a 
varredura.
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Principais Opções do Nmap

-sS : rastreia usando a técnica SYN scan

-sA : rastreia usando a técnica ACK scan

-sU : rastreia usando a técnica UDP scan

-s0 : rastreia quais protocolos IPs são suportados 
pela máquina-alvo. 

-sP : envia pacote ICMP echo request para 
verificar se o host está ativo.

-sV : depois de verificar as portas TCP e/ou 
UDP, determinará qual o serviço está rodando.
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Exemplos
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Com SYN scan
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Com UDP scan
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Com Protocolo IP scan



Administração de Redes Cristiane Oliveira

Com Version Detection
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Dúvidas???



Administração de Redes Cristiane Oliveira

www.google.com
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